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A tecnologia é a forga de transformacao para as empresas - mantenha o ritmo ou fique estagnado. Mas

a tecnologia também abre portas para os criminosos, com o endpoint sendo um alvo principal. Portanto,
voceé precisa ser mais inteligente do que os cibercriminosos que tém vocé nos sites deles, implementando
solugdes rigorosas e confidveis para proteger o que sua empresa mais valoriza.

Desafios

Aumento de pressao dos
ataques

Agora que as ferramentas dos
cibercriminosos sdo tdo baratas, estamos
observando um crescimento significativo de
eventos e riscos na seguranga. Ransomware,
spyware financeiro, phishing e outras
ameacas podem atingir sua organizagdo
com severas perdas, particularmente se
vocé estiver no auge da transformagéao
digital.

Solucao

A
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Seguranca adaptativa agil

Vocé precisa ser capaz de:

Proteger por completo seus dados,
funcionérios e ainfraestrutura sem
impactar o desempenho.

Confie nainteligéncia de ameaga mais
recente e mais confidvel para identificar e
enfrentar as ameagas emergentes indo ao
seu encontro.

Reconheca os padrdes de
comportamento da ameaga para que até
as ameagas desconhecidas possam ser
neutralizadas.

Reduza sua superficie de ataque ao
controlar quais aplicativos, sites e
dispositivos possam interagir com seus
endpoints e usuérios.
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Uma infraestrutura
heterogénea para
proteger

A proliferagéo de trabalho remoto, servigos
na nuvem, e processos ageis que toda
estratégia de seguranga precisa para cobrir

a gama completa de seus dispositivos
endpoint, incluindo notebooks, estagdes de
trabalho, servidores e dispositivos mdveis,
incluindo os dispositivos pessoais usados
para o trabalho. Vocé também precisa pensar
sobre os diversos sistemas operacionais aos
quais estiver dando suporte.
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Solugao Unica para
qualquer plataforma

Estaremos procurando por:

- A melhor segurancga possivel para
cada estacgéo de trabalho, servidor e
dispositivo mével que armazenam seus
dados - seja onde esteja ou se vocé
tem ou ndo a propriedade deles. Pense
também sobre os pontos de entrada
de ameaga e como proteger a Web
e gateways de e-mail sem criar mais
trabalho para sua equipe.

- A garantia de que vocé possa cobrir cada
SO em seu ambiente misto - incluindo
Windows, Mac, Linux, iOS e Android — com
uma solug&o Unica, funcionando em um
Unico console.

%

Altos niveis de
complexidade para
competir

Uma infraestrutura complexade Tle a
especializagdo necesséria para dar suporte
e proteger isso, tudo tem um custo. Vocé
tem que investir com eficécia nas solugdes
corretas para atender suas mudangas de
requisitos de seguranga corporativa - em
termos de tempo, orgamento, equipe e
habilidades especificas.

Gerenciamento flexivel e
automacao de tarefas

E vocé ird querer maximizar seus recursos com:

Altos niveis de automagéo —
particularmente para tarefas essenciais
mas de rotina, tal como a aplicagdo de
corregdes e implementagéo de SO. O
tempo e especializagdo de sua equipe é
muito valioso para ser desperdi¢ado.
Capacidades de gerenciamento remoto —
seja configurar estagdes de trabalho

em home offices ou tornando os dados
seguros com opgdes de criptografia.
Centralizagdo Sem esquivar-se

entre consoles - vocé precisa de
gerenciamento direto e integrado em uma
Unica tela em seu perimetro ou na nuvem.
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Fonte: Kaspersky IT security economics report 2021

Trés pacotes de recursos progressivos

As ferramentas e tecnologias no Kaspersky
Endpoint Security for Business sédo
equilibradas de forma inteligente em niveis
progressivos para atender & sua seguranga
envolvente e as necessidades de Tl na
medida em que sua empresa cresce.
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Detecgao de Comprometimento de
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Protegao para os servigos do Microsoft
Office 365

A seguranca que conquista mais prémios e
tdo valorizada por nossos clientes

Entre 2013 e 2021, os produtos da Kaspersky
participaram de 741testes e andlises
independentes. Nossos produtos ficaram
518 vezes em primeiro lugar. Veja mais
detalhes em www.kaspersky.com.br/top3

Amecas de ransomware

Estes ataques foram executados em individuos ou corporagdes, com alguns dos
atagques mais notaveis nos Ultimos anos atingindo as principais marcas.

88% dos executivos de empresas que tinham sido anteriormente atingidos por ransom-
ware disseram que iriam pagar se fossem atacados novamente.

O ransomware é uma questao crescente para as empresas ao redor do mundo, com o ndimero
de ataques usando ransomware quase duplicando somente em 2021.Isso pode ser atribuido
parcialmente para a pandemia, que viu mais pessoas trabalhando de casa. Com um modelo de
trabalho hibrido que perece que chegou para ficar, a probabilidade de uma ataque ransomware
permanece presente.

O que nés entregamos para vocé

Segurancga verdadeira. Nés protegemos por completo todos os seus endpoints conta ameagas
amplamente espalhadas e emergentes, gracgas ao inigualdvel desempenho das tecnologias da
Kaspersky, tal como protegao contra ataque sem arquivo, andlise de comportamento com
base em ML e protecgdo especifica contra exploits, ransomware e spyware financeiro.
Protegao proativa Nos paramos os ataques antes que eles comecem. A protegéo de pré-
execugdo pelo Controle de Anomalia Adotiva combina a simplicidade de regras de bloqueio
com a inteligéncia de ajuste automatico com base na anélise de comportamento.

Um completo ecossistema para sua crescente maturidade de seguranga de Tl. Resposta
automatizada e alavancagem de anélise de integragées com solugdes EDR e SIEM.
Vantagem econdmica. Nossa abordagem em camadas significa que vocé somente paga pelas
capacidades de que precisa no momento.

A prova do futuro. A atualizago é racional - basta mover entre as camadas. Nossa solug3o
totalmente dimensionavel esté pronta para dar suporte a milhares de dispositivos
gerenciados na medida em que vocé cresce.

Adoc3o racionalizada da nuvem. Com a proteg&o para os servigos do Microsoft Office 365
Flexibilidade. Escolha sua opgao preferida de implementagao: na nuvem, no local, lacuna de
ar e emimplementagdes hibridas. A seguir, aloque diferentes niveis de acesso aos sistemas de
seguranga com diferentes membros da equipe com controle de acesso granular com base na
fungéo (RBAC).

Tranquilidade. Todos os seus dados confidenciais estdo totalmente protegidos com o
conjunto de recursos de proteg¢do de dados, incluindo o gerenciamento de criptografia nos
niveis completos de arquivo e disco e em dispositivos externos. A limpeza de dados remotos
erradica os dados se um dispositivo for perdido ou roubado.

Defesas do perimetro. Prevenir ataques com base na Web atinjam os alvos principais: os
seus usudrios e seus endpoints
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https://www.kaspersky.com.br/enterprise-security/edr-security-software-solution
http://www.kaspersky.com.br/top3

Casos de uso

Defenda seu sistema automaticamente

A detecgdo baseada em comportamento faz parte da abordagem da
préxima geragdo em vérios niveis da Kaspersky. E uma das formas mais
eficientes de protegdo contra ameagas avangadas, tal como malware
sem arquivos, ransomware e malware de dia zero.

O uso de dados do Kaspersky Security Network assegura respostas
mais répidas a novas ameagas, aprimora o desempenho dos
componentes de protegao, e reduz a probabilidade de falsos
positivos. No final do dia, taxas superiores de detecgéo e seguranga
adaptativa incorporada significa uma resposta répida aos ataques
com um minimo de falsos positivos. A Kaspersky é o Unico fornecedor
de cibersegurancga a ter uma taxa de 100% em protegé&o contra
ransomware em um estudo Av-Test recente. AV-Test Advanced
Endpoint Protection: Ransomware Protection test, AV-Test, 30 de
setembro de 2021

Minimize o tempo, esforgo e custos

Gerencie o Kaspersky Endpoint Security for Business a partir do
console na nuvem.

A abordagem com base em SaaS néo requer investimento em
hardware e deixa vocé focar nas iniciativas de negécios ao invés de
gastar tempo em atualizagdes, suporte e disponibilidade - ou de todo
em infraestrutura na nuvem.

E pense sobre o tempo que sua equipe gasta em fortalecer o endpoint,
com o gerenciamento de dispositivo remoto , com aimplementagéo

do SO e com o gerenciamento de criptografia. O Kaspersky

Endpoint Security racionaliza e automatiza todas essas tarefas e

mais - fornecendo uma solugéo Unica em uma interface na Web para
gerenciar tudo. Sem mais consoles separados ou diferentes produtos
para cada tarefa ou tipo de dispositivo.
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Reduza sua superficie de ataque

Alinhe os dispositivos remotos com sua seguranga corporativa de

TI. Os controles de aplicativo afetam a produtividade (ao restringir o
acesso aos aplicativos ou redes sociais, por exemplo) e os funcionérios
de seguranga podem se tornar vitimas de phishing e malware em
aplicativos invadidos e sites duvidosos, ao apenas conectar um

USB moderno, colocar umaimpressora em rede pode resultar em
vazamento de dados confidenciais. Todos esses vetores de ataque
mais o risco de erro humano, podem ser significativamente reduzidos
através dos controles granulares de aplicativo, Web e dispositivo.

O Controle de Anomalia Adaptativa significa que vocé pode fortalecer
as politicas comuns e ver como o sistema ird aplicar as regras com base
no comportamento do usudrio.

O

Desenvolva uma forte postura de
protec¢ao dos dados

Os ataques atuais usam ferramentas e aplicativos legitimos que permitem
aos atores de ameagas encontrar novas vulnerabilidades e exploits

de zero-dia em aplicativos comuns. O gerenciamento automatizado

de corregdes reduz significativamente o risco aos seus dados destes
ataques, enquanto a criptografia dos dados assegura que somente
usudrios legitimos possam acessar arquivos confidenciais ou dispositivos
externos especificos. O criptografia completa do disco rigido também
protege os dados se um dispositivo for perdido ou roubado.

Aintegragao disponivel no Kaspersky Total Security for Business também
protege a colaboragéo e o compartilhamento de arquivos no Microsoft
Office 365 e ajuda a prevenir o vazamento de Pl (Informagdes de
Identificagédo Pessoal).

Por que vocé mesmo ndo experimenta a protegdo adaptativa? Visite esta pagina para
obter uma avaliagdo gratuita de 30 dias do Kaspersky Endpoint Security for Business.

Abordagem em fases

Construir uma base de seguranga para a sua organizagdo escolhendo o produto ou servigo certo é apenas o primeiro passo. Desenvolver uma
estratégia de seguranca virtual corporativa com uma visdo de futuro é a chave para o sucesso a longo prazo.

Nosso portfélio reflete as demandas de seguranga das empresas de hoje, respondendo as necessidades de sua corporagéo, seja qual for o tamanho
de sua organizagdo ou seu nivel de maturidade de seguranga de Tl, através de uma abordagem em fases.

Essa abordagem combina diferentes camadas de protegdo contra todos os tipos de ameagas cibernéticas, ajuda prevenir automaticamente as
ameagcas - e depois as empodera sistematicamente e metodicamente, para vocé adicionar recursos novos e avangados para combater ameagas mais
sofisticadas a medida que sua empresa evolui. Nés vemos o quadro completo para que vocé possa focar sem medo na inovagéo.

* (Informacg&o Pessoal Identificavel)


https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.kaspersky.com.br/small-to-medium-business-security/downloads/endpoint-free-trial
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Nossa prevengdo de ameacas gerenciado na
nuvem permite que todas as organizagdes
interrompam automaticamente as ameacgas
cibernéticas as commodities em qualquer
dispositivo, VDI e infraestrutura de servidor
hibrido.

Protege todos os dispositivos, incluindo
endpoints herdados e especializados
Entrega a visibilidade e controle sobre
todos os ativos de Tl

Ajuda a prevenir ou mitigar os erros do
usudrio

Fornece a automag&o de gerenciamento
de sistemas de que vocé precisa, sem
gastar muito

Noticias sobre ameagas cibernéticas:
securelist.lat

Noticias sobre seguranga de Tl:
www.kaspersky.com.br/blog/category/
business/

Seguranga de Tl para PMEs:
www.kaspersky.com/business
Seguranga em Tl para empresas:
kaspersky.com.br/enterprise
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Ajuda a proteger empresas contra ameagas
novas, desconhecidas e evasivas. Solugdo
de detecgéo e resposta de ameagas, facil no
monitoramento de recursos de seguranca
24/7, caga automatizada as ameagas

e as respostas guiadas e gerenciadas
suportadas por especialistas da Kaspersky.

Atualiza a protec¢éo de endpoints contra
ameagas evasivas

Suporta a criagdo de processos
essenciais de resposta a incidentes
Otimiza o uso de recursos de
cibersegurancga

Kaspersky
Expert
Security

Desenvolvida para atender as necessidades
didrias de qualquer empresa com seguranga
de TImadura para lidar com as ameagas
atuais mais sofisticadas, incluindo APTs
(Ameagcas Persistentes Avancgadas) e
ataques direcionados.

Otimiza as cargas de trabalho dos seus
especialistas

Melhora seus conhecimentos e
habilidades

D4 apoio aos seus especialistas

Somos comprovados. Somos independentes.
Somos transparentes. Temos o compromisso de
criar um mundo mais seguro, onde a tecnologia
melhora nossas vidas. Por isso, nés a protegemos.
Para que todos tenham acesso as infinitas

Proven.
Transparent.

oportunidades que ela proporciona. Traga o melhor
da ciberseguranga para um futuro mais seguro.

Saiba mais em kaspersky.com.br/transparency

Independent.
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